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Информационная безопасность детей

- это состояние защищенности детей, при котором отсутствует риск,
связанный с причинением информацией, в том числе распространяемой в
сети Интернет, вреда их здоровью, физическому, психическому, духовному
и нравственному развитию.

(Федеральный закон от 29.12.2010 №

436-ФЗ "О защите детей от

информации, причиняющей вред их

здоровью и развитию"). 



• Нежелательный контент

• Интернет-знакомства (груминг)

• Кибербуллинг

• Кибермошенничество

• Интернет- и игровая зависимость

• Вредоносные программы

Угрозы, подстерегающие 
ребенка в Интернете



Нежелательный контент

Нежелательный контент – это материалы (тексты, картинки, аудио,
видеофайлы, ссылки на сторонние ресурсы), содержащие насилие, агрессию,
эротику, нецензурную лексику, информацию, разжигающую расовую
ненависть, пропаганду анорексии и булимии, суицида, азартных игр,
наркотических веществ и т.д.



Как помочь избежать столкновения с 
нежелательным контентом:

• Приучите ребенка советоваться со взрослыми и сообщать о появлении
нежелательной информации подобного рода;

• Объясните детям, что далеко не все, что они могут прочесть или увидеть в
Интернете – правда;

• Старайтесь спрашивать ребенка об увиденном в Интернете;
• Включите программы безопасного поиска, которые помогут оградить

ребенка от нежелательного контента;
• Изучите правила безопасности в Сети.



Интернет-знакомства (груминг)

Интернет «груминг» - установление дружеских отношений с ребенком с целью 
вступления в сексуальный контакт. Знакомство чаще всего происходит в чате, на 
форуме или в социальной сети от имени ровесника ребенка. 



Предупреждение «груминга»:

• Будьте в курсе, с кем контактирует в Интернете ваш ребенок;

• Объясните ребенку, что нельзя разглашать в Интернете информацию личного характера
(номер телефона, домашний адрес, название/номер школы и т.д.), а также пересылать
интернет-знакомым свои фотографии;

• Если ребенок интересуется контактами с людьми намного старше его, следует провести
разъяснительную беседу;

• Не позволяйте вашему ребенку встречаться с онлайн-знакомыми без вашего
разрешения или в отсутствии взрослого человека;

• Интересуйтесь тем, куда и с кем ходит ваш ребенок.



Кибербуллинг

Кибербуллинг – это преследование сообщениями, содержащими
оскорбления, агрессию, запугивание; хулиганство; социальное
бойкотирование с помощью различных интернет-сервисов.



Предупреждение кибербуллинга:

• При общении в Интернете, необходимо быть вежливым с другими пользователями, ни в
коем случае не писать грубых слов – читать грубости так же неприятно, как и слышать;

• Правильная реакция на обидные слова или действия других пользователей. Не стоит
общаться с агрессором и тем более пытаться ответить ему тем же.

• Если ребенок стал жертвой буллинга, помогите ему найти выход из ситуации – практически
на всех форумах и сайтах есть возможность заблокировать обидчика, написать жалобу
модератору или администрации сайта, потребовать удаление странички;

• Нельзя использовать Сеть для хулиганства, распространения сплетен или угроз.



Кибермошенничество

Кибермошенничество – один из видов киберпреступления, целью которого
является причинение материального или иного ущерба путем хищения личной
информации пользователя (номера банковских счетов, паспортные данные, коды,
пароли и другое).



Простые правила безопасности при интернет-покупках:

• Ознакомьтесь с отзывами покупателей;

• Проверьте реквизиты и название юридического лица – владельца магазина;

• Уточните, как долго существует магазин;

• Поинтересуйтесь, выдает ли магазин кассовый чек;

• Обратите внимание на правила интернет-магазина;

• Выясните, сколько точно вам придется заплатить;

• Объясните ребенку, что нельзя отправлять слишком много информации о себе при
совершении интернет-покупок.



Интернет-зависимость — навязчивое стремление использовать Интернет и
избыточное пользование им, проведение большого количества времени в Сети.

Геймерство называют феноменом современной информационной эпохи,
который объединил в себе такие человеческие качества как соперничество,
стремление к соревнованию и игре с новыми возможностями компьютерных
технологий. Поэтому геймеры не просто участники игры, они часть виртуальной
реальности через свою идентичность с аватарами и образами (персонажами)
игры.

Интернет-зависимость и геймерство



Алгоритм действий профилактики и обнаружения интернет-
зависимости у ребенка:

• Постарайтесь наладить контакт с ребенком. Узнайте, что ему интересно, что его
беспокоит.

• Не запрещайте ребенку пользоваться Интернетом, но постарайтесь установить
регламент пользования.

• Предложите своему ребенку заняться чем-то вместе, постарайтесь его чем-то
увлечь. Попробуйте перенести кибердеятельность в реальную жизнь.

• В случае серьезных проблем обратитесь за помощью к специалисту.



Правила работы в сети Интернет

1. Не входите на незнакомые сайты.

2. Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, 

обязательно проверьте его на вирусы.

3. Если пришло незнакомое вложение, ни в коем случае не запускайте его, а лучше сразу удалите и 

очистите корзину.

4. Никогда не посылайте никому свой пароль.

5. Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.

6. При общении в Интернет не указывайте свои личные данные, а используйте псевдоним (ник)

7. Без контроля взрослых ни в коем случае не встречайтесь с людьми, с которыми познакомились в 

сети Интернет.

8. Если в сети необходимо пройти регистрацию, то должны сделать ее так, чтобы в ней не было 

указано никакой личной информации.

9. Не всей информации, которая размещена в Интернете, можно верить.

10. Не оставляйте без присмотра компьютер с важными сведениям на экране

11. Не сохраняйте важные сведения на общедоступном компьютере или в чужих телефонах.



Что делать, если ребенок все же столкнулся с какими-
либо рисками:

• Установите положительный эмоциональный контакт с ребенком. Ребенок должен вам
доверять и знать, что вы хотите разобраться в ситуации и помочь ему, а не наказать;

• Если ребенок расстроен чем-то увиденным (например, кто-то взломал его профиль в
социальной сети) или попал в неприятную ситуацию – постарайтесь его успокоить и
вместе с ним разберитесь в ситуации;

• Если ситуация связана с насилием в Интернете по отношению к ребенку, то необходимо
выяснить информацию об агрессоре, выяснить историю взаимоотношений ребенка и
агрессора;

• Соберите наиболее полную информацию о происшествии, как со слов ребенка, так и с
помощью технических средств;

• Если вы не уверены в оценке серьезности произошедшего с вашим ребенком, или ребенок
недостаточно откровенен с вами или вообще не готов идти на контакт– обратитесь к
специалисту.



КОНТАКТЫ

Адрес: Рязанская область, Рязанский район, 
с. Поляны, ул. Солнечная, 10.

Телефон: +7 (4912) 22-50-10 (доб.107)

Email: csd@ryazangov.ru

Сайт: семьяидетство.рф


